







南开大学虚拟机申请使用
安 全 责 任 书










单位名称                   

签订日期                   








南 开 大 学



说       明



1. 本着更好地建设南开大学校园网、确保网络信息安全的原则，就单位上网信息的安全、维护等事宜，签订此责任书。
2. 责任书一式两份，一份由南开大学信息化建设与管理办公室保存，一份由责任单位保存。


















虚拟机使用规定
虚拟机（VM）是通过软件模拟硬件，并在模拟硬件上运行的操作系统。在使用上虚拟机等同于一台独立的物理服务器。因此用户在维护和管理中必须遵守如下规定：
1. 虚拟机必须严格按照申请的用途进行使用。不得私自改做它用。
2. 未经许可，不允许调整操作系统的IP等网络配置，删除或停用虚拟化平台辅助软件。
3. 未经许可，不允许在服务器上安装具有窥探，远程控制功能的软件以及干扰其它服务器或虚拟化平台的软件。
4. 操作系统必须开启防火墙，并进行策略配置，确保进出流量合法。
5. 自备所需的软件，并部署应用环境。
6. 需要对服务器进行维护，包括安全管理，系统补丁，日志管理等。
7. 定期对服务器数据进行备份，并确保备份文件不存放在虚拟机上。
8. 所申请虚拟机管理员发生变更应当及时通知信息办。
9. 违反上述1、2、3条规定，信息办将直接关停相应虚拟机。
10. 信息办将监控虚拟机运行状态，对性能消耗、网络流量异常等影响虚拟化平台或网络安全事件进行干预，不限于进行登陆服务器检查、停止应用服务、关闭虚拟机等。

信息化建设与管理办公室
联系电话：23509412


南开大学虚拟机申请表（试行版V1.0）

	机构信息
	机构名称
	

	
	VM管理员
	姓名
	
	电话
	

	
	
	职工号
	
	Email
	

	虚拟机配置方案
	项目
	标配
	实配

	
	vCPU
	1
	

	
	内存
	2G
	

	
	存储
	OS: 20G;DATA:5G
	

	
	网络
	□内IP
	

	
	
	□实IP
	

	用途
	域名
	
	□Nginx代理

	
	
	
	□直通

	
	□WEB
	□其它

	
	应 用 概 要
	应用的运行环境、开发语言以及应用的主要用途。


	操作系统
	OS类型
	

	
	用户名
	
	密码
	

	
	□自理
	□第三方
	

	机构所在单位意见
	
                                    签字        
                                   年   月   日



备注：  
1) “虚拟机配置方案”中vCPU、内存、存储的实配无需填写。 
2) “网络”一栏由申请机构勾选选项，相应IP由信息部填写。
3) “域名”一栏请遵照域名相关管理规定。
4) “Nginx代理”仅对有域名的网站有效；“直通”指网站直接对外服务。
5) “应用概要”需要写明应用的开发语言、运行环境、主要用途。
6) [bookmark: _GoBack]“OS管理”中“OS类型”仅可选32或64位windows 2003、64位windows 2008 R2，64位CentOS；特殊定制将影响交付时间。windows系统用户名为administrator；Linux类系统用户名为root。
7) “机构所在单位”指该机构所在处级单位。签字者须为处级单位负责信息化的领导。
南开大学虚拟机管理员变更登记单
	虚拟机IP
	

	管理员
	姓名
	
	电话
	

	
	职工号
	
	Email
	

	

签字
                                                   年   月   日





	虚拟机IP
	

	管理员
	姓名
	
	电话
	

	
	职工号
	
	Email
	

	

签字
                                                   年   月   日





	虚拟机IP
	

	管理员
	姓名
	
	电话
	

	
	职工号
	
	Email
	

	

签字
                                                   年   月   日





	虚拟机IP
	

	管理员
	姓名
	
	电话
	

	
	职工号
	
	Email
	

	

签字
                                                   年   月   日





南开大学信息化建设与管理办公室制
